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KOMPLETT FORSVAR FOR ENDPOINT SOM INTEGRERAR
SKYDD, DETEKTION, SVAR OCH EFTERBEHANDLING | EN

OCH SAMMA LOSNING

Att forsvara endpoints mot angrepp ar svart. Skyddet maste
innehélla ett brett spektrum av forsvar, inklusive
traditionellt antivirus, antimalware, personlig brandvagg,
webb- och e-postfilter och enhetskontroll. Varje férsvar
maste dessutom ge ytterligare tackning mot svarupptackta
zero-day-attacker och riktade attacker. Fram till nu har en
IT-avdelning darfor behovt inforskaffa och drifta flera olika
losningar fran olika leverantorer for att skydda endpoints.

Adaptive Defense 360 ar den forsta ldsningen som ger
en kombination av Endpoint Protection (EPP) och Endpoint
Detection & Response (EDR) i samma losning. Adaptive
Defense 360 automatiserar ocksa funktioner vilket
minskar belastningen pa IT-strukturen. Adaptive Defense
360 borjar med Pandas bast-i-klassen-l0sning for EPP som
innehdller enkel och centraliserad sékerhet, korrigerande
atgarder, realtidsévervakning och -rapportering,
profilbaserat skydd, centraliserad enhetskontroll samt
webbdvervakning och -filtrering.
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Men det &r bara boérjan. Miljon for den skadliga koden och
miljon for IT-sakerheten har genomgatt stora forandringar
nar det géller volym och forfining. Med 6ver 200 000 nya
virus som uppkommer varje dag, och den okat sofistikerade
teknik for att penetrera forsvar och délja skadlig kod, blir
féretagsnatverk mer sarbara an nagonsin for zero-day och
riktade attacker.

Traditionella Endpoint Protection-losningar ar effektiva pa
att blockera kand skadlig kod med hjalp av detekterings-
teknik baserad pa signaturfiler och heuristiska algoritmer.
Men de ar inget férsvar mot zero-day och riktade attacker

som drar nytta av det "gyllene tillfallet for skadlig kod," det
vill sdga tiden mellan uppkomsten av nya skadliga program
och frisldppandet av ett motgift fran sakerhetsforetag.

En 6kande klyfta som utnyttjas av hackare for att fa in virus,
Ransomware, trojaner och andra typer av skadlig kod i
féretagsnatverk. Sddana allt vanligare hot kan kryptera
konfidentiella dokument och kraver en l6sensumma, eller
helt enkelt samla in kansliga uppgifter for industrispionage.

Adaptiv Defense ar Pandas losning pa dessa typer av
attacker. Adaptiv Defense ger en EDR-tjdnst som exakt kan
klassificera varje program som kors i en organisation och
endast tilldta legitima program att kora. Den EDR kapacitet
Panda Adaptive Defense 360 forlitar sig pd som sékerhets-
modell som bygger pa tre principer: kontinuerlig
overvakning av applikationer pa foretagets datorer och
servrar, automatisk klassificering enligt maskininlérning pa
var stora plattform data i molnet, och slutligen, vara
tekniska experter analyserar de ansdkningar som inte har
klassificerats automatiskt att vara saker pa beteendet hos
allt som kors pa foretagets system.

Automatiserat skydd Automatiserad detektion
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Automatiserad forensics
Forensicinformation for férdjupad
analys av varje forsok till attack.
Sparbarhet for och synlighet av varje

atgard som vidtas av program som
kors

Automatiserad sanering

Borttagning av skadlig programvara
med ett klick eller helt automatiskt
for att minska belastningen pa
administratorer

Dessa funktioner kombineras nu i denna bést-i-klassen-
EPP-l6sning fran Panda, vilket sluter cirkeln av den
adaptiva skydd mot skadlig kod, som nu omfattar
automatiserat férebyggande, upptackt, forensics och
sanering.
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DEN ENDA LOSNINGEN FOR ATT GARANTERA SAKERHETEN
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KOMPLETT OCH ROBUST SKYDD
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Panda Adaptive Defense 360 erbjuder tva satt att arbeta

pa:

- Standardlaget gor att alla applikationer som katalogiserats
som goodware ska kdras, och de program som dnnu inte ar
katalogiserade av Panda Security i det automatiserade system
kors i vantan pa katalogisering.

« Avancerat lage tillater endast driften av goodware. Detta &r
den ideala formen av skydd for féretag med en installning av
"nollrisk" till sakerhet.

[13 FORENSIC INFORMATION

« Visar handelsediagram och logg for att fa en klar uppfattning
om alla handelser som orsakats av skadlig kod.

+ Ger visuell information genom varmekartor pa det
geografiska ursprunget av anslutningar for skadlig kod, filer
som skapats och mycket mer.

« Lokaliserar program med kénda sarbarheter som installerats
pa ert natverk.

SKYDD FOR UTSATTA OPERATIVSYSTEM OCH
APPLIKATIONER
System sdsom Windows XP, som inte langre stods av
utvecklare och ar darfor blir ouppdaterade och sarbara, blir ett
latt byte for zero-day och den nya generationen attacker.

Dessutom utnyttjas sarbarheter i program som Java, Adobe,
Microsoft Office och webblasare till 90 procent av skadlig kod.

Modulen for att skydda sarbarheter i Adaptive Defense 360
anvander kontextuella och beteenderegler for att sékerstélla
att féretag kan arbeta i en saker miljo, &ven om de har system
som inte uppdaterats.

(ﬁ TOTAL EPP-KAPACITET

Adaptive Defense 360 integrerar Panda Endpoint Protection
Plus, den mest sofistikerade EPP l6sningen fran Panda, vilket
ger fulla EPP funktioner, inklusive:

+ Korrigerande &tgarder

- Centraliserad enhetskontroll: Forhindrar skadlig kod att
komma in och forlust av data genom att blockera
enhetstyper

+ Webbdvervakning och -filtrering

+ Exchange-server antivirus och anti-spam

+ Brandvégg for endpoint, och mycket annat...

'Y KONTINUERLIG STATUSINFORMATION FOR ALLA

N ENDPOINTS | NATVERKET

Fa omedelbara varningar i det 6gonblick som skadlig kod
identifieras pa natverket, med en omfattande rapport om laget,
smittade datorer, och vad skadlig kod orsakat.

Fa rapporter via e-post pa den dagliga verksamheten av
tjdnsten.

/ SIEM TILLGANGLIG

Adaptive Defense 360 integreras med SIEM l&sningar for att ge
detaljerade uppgifter om aktiviteten hos alla program kors pa
ditt system.

For kunder utan SIEM-6sning, kan Adaptive Defense 360
inkludera sitt eget system for lagring och hantering av
sakerhetshandelser for att analysera all information som samlas
in i realtid.

@ 100% HANTERAD SERVICE

Sluta behov investera i teknisk personal for att ta itu med
karantdner eller misstankta filer eller desinfektion och
aterstallning av infekterade datorer.

Adaptiv Defense 360 klassificerar alla program automatiskt tack
vare maskininlérning i vara Big Data-miljoer under kontinuerlig
Overvakning av Pandalabs experter.
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TEKNISKA KRAV

Webbkonsol (for vervakning)

- Internetuppkoppling

- Internet Explorer 7.0 eller senare
- Firefox 3.0 eller senare

- Google Chrome 2.0 eller senare

Agent

- Operativsystem (arbetsstationer): Windows XP SP2 och
senare, Vista, Windows 7, 8 & 8.1

- Operativsystem (servrar): Windows 2003 Server, Windows
2008, Windows Server 2012

- Internetuppkoppling (direkt eller via proxy)

Supporteras delvis (endast EPP): -
Linux, MAC OS X och Android






